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WIE SICHER
IST IHR
UNTERNEHMEN?

LEGALES HACKEN FUR EINE SICHERE ZUKUNFT

CampUS Vilshofen | Cgbersecurifg www.th-deg.de/tc-vilshofen



CYBERSECURITY




KEY FACTS

ZUM FORSCHUNGSSTANDORT

Informationstechnologie begleitet uns beinahe
tberall: von Mobiltelefonen, PKWs und Smart-
Home-Produkten tiber Onlineanwendungen im
Finanz- oder Gesundheitswesen bis hin zu per-
sonalisierter Werbung.

Sicher haben auch Sie sowohl privat als auch in
Ihrem Unternehmen sehr viele Schnittpunkte
im Bereich IT.

In jeder Branche und UnternehmensgroB3e
schreitet die Digitalisierung voran: Prozesse
werden automatisiert und Systeme miteinan-
der verbunden. Kritische Geschaftsanwendun-
gen erfolgen immer haufiger webbasiert und
stetig werden mehr Anwendungen und Daten
in die Cloud verlagert.

Oft unterschatzt man die daraus resultierenden
Gefahren und die Notwendigkeit, die Cybersi-
cherheit gleichermaB3en zu starken.

Vor allem die rasante Weiterentwicklung im
Bereich Kunstliche Intelligenz - darunter fort-
schrittliche Technologien wie GenAl (generative
Kl) - fihrt zur kontinuierlichen Professionalisie-
rung von Cyberangriffen.

Trotzdem reichen oft einfache MaBnahmen,
um ein Unternehmen besser zu schiitzen - und
das auch mit geringen eigenen Ressourcen. Als
kompetenter Ansprechpartner mit Expertise
aus Forschung und Anwendung unterstiitzen
wir Sie dabei, das Sicherheitsniveau lhres Un-
ternehmens zu evaluieren und zu optimieren.

Dazu bieten wir Ihnen Sicherheitsprifungen
und -maBnahmen sowie Schulungen und Mit-
arbeitendentrainings, die auf Ihr Unternehmen
und lhre Bedarfe zugeschnitten sind.

Auf den folgenden Seiten mdchten wir Ihnen

einen Auszug unseres Serviceangebots vor-
stellen.

I~ T ean des C«mpus Vilslofen
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PENETRATIONSTESTS
SICHERHEITSPRUFUNG

Ein Pentest (kurz fur Penetrationstest) ist eine
gezielte Sicherheitspriifung, bei der unsere
Expert:innen Schwachstellen in einem Compu-
tersystem, Netzwerk oder einer Anwendung
aufdecken und je nach Vereinbarung auch aus-
nutzen. Ziel ist es, Sicherheitsliicken zu finden,
bevor potenzielle Angreifer:iinnen dies tun kon-
nen.

Pentests gibt es in verschiedenen Auspragun-
gen. Diese kdnnen beispielsweise ein einzelnes

System, eine bestimmte (Web-)Anwendung
oder einen groBeren Umfang an Systemen um-
fassen.

Generell wird zwischen Tests einer internen
oder externen Infrastruktur unterschieden. Beim
Pentest einer internen Infrastruktur konnen zu-
satzliche Aspekte untersucht werden, beispiels-
weise SMB-Freigaben oder das Active Directory.

Sicherheitslocken erkennen,
BEVOR SIE AUSGENUTZT WERDEN.












ACTIVE DIRECTORY
IM FOKUS DER SICHERHEIT

Das Active Directory ist der zenfrale Ort fur alle
Identitaten (Benutzer, Computer, Clients, Grup-
pen, Drucker efc.) im Unternehmensnetzwerk.

In einer Priifung des Active Directory identifizie-
ren unsere Sicherheitsexpert:iinnen Schwach-
stellen und potenzielle Angriffsvektoren. Dazu
werden verschiedene Szenarien simuliert, die
unter anderem die (Windows-)Konfiguration,

Berechtigungen oder Sicherheitsrichtlinien be-
treffen.

Ziel ist es, lhrem Unternehmen Empfehlungen
zur Verbesserung lhrer SicherheitsmaBnahmen
und -richtlinien zu geben, um unautorisierten
Zugriff und mdgliche Kompromittierungen zu
verhindern.

Anjriffsvek+oren dent+ilizieren
UND SICHERHEITSRICHTLINIEN OPTIMIEREN.
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SMB-FREIGABENCHECK
SCHUTZ SENSIBLER DATEN

SMB-Freigaben ermdglichen den Zugriff und
das Teilen von Dateien und Diensten innerhalb
eines lokalen Netzwerks. Dadurch kdnnen Be-
nutzerkonten auf ein gemeinsames Laufwerk
oder verschiedene Programme auf einen Dru-
cker zugreifen. Oft werden jedoch potenziell
vertrauliche oder sensible Informationen unre-
guliert abgelegt.

Ein SMB-Freigabencheck beinhaltet unter an-
derem die Suche nach sensiblen Daten und eine

Analyse der dazugehdrigen Zugriffsberechti-
gungen. Desweiteren wird evaluiert, ob unan-
gemessene Zugriffsrechte vorliegen und ob
diese Angreiferiinnen ermaglichen, auf sensible
Daten zuzugreifen.

Der Test zielt darauf ab, Schwachen in der Zu-
griffskontrolle und Datensicherheit aufzude-
cken und dem Unternehmen entsprechende
Empfehlungen zu geben.

z.ujr‘.‘ffskon-l"ro"en 'Prufen
UND DATENLECKS VERHINDERN.
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TOP TEN
PASSWORTER

123456 123456789

possword 1234567

“vom 29.11.2024.

12345 S

n:,123456" bleibt das beliebteste Passwaort der Deutschen

g 12345678 -‘Io«m,ou
LS“ ab‘ ' 2-3 Passworé ,
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PASSWORTAUDIT
PASST ODER PASST NICHT?

Ein Passwortaudit bietet wertvolle Einblicke in
die Passwortsicherheit eines Unternehmens.
Dabei werden die Hashes aller Benutzerkonten
im Active Directory (zentraler Ort fir alle Netz-

werkangehdrigen) geknackt und statistisch aus-
gewertet.

(Hashing ist eine Methode zur Speicherung von
Passwadrtern. Dabei wird jedes Passwort durch
eine eindeutige Zeichenkette, dem Hashwert, re-
prdsentiert. Auch wenn Unbefugte diesen Wert

erlangen, kénnen sie das Passwaort nicht reprodu-
Zieren.)

Durch Hash-Knacken kdnnen Sicherheitspriifer
schwache Passworter - und dadurch Schwa-

chen in der generellen Passwortwahl - identi-
fizieren.

Eine Methode ist der sogenannte Brute-Force-
Angriff, bei dem durch das einfache Ausprobie-
ren verschiedener Eingaben versucht wird, den
Hashwert zu reproduzieren. Umso einfacher ein

Passwaort gestaltet wurde, umso schneller |asst
es sich knacken.

w,

S+a+tis+ische Anal\’se im
Passw0f+auéi+

Die statistische Auswertung enthillt Muster
und Trends in der Passwortwahl, die als
Grundlage fiir verbesserte Passwaortricht-

linien und Benutzerschulungen dienen
kdnnen.

Dieser Prozess unterstiitzt das Unter-
nehmen dabei, robustere Sicherheitsmal3-
nahmen einzufihren und die Integritat des
Active Directory zu starken.
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WEBANWENDUNGS- UND
SOFTWARECHECK

Die Sicherheitspriifung einer Webanwendung
ist darauf ausgerichtet, potenzielle Schwach-
stellen und Sicherheitsliicken in einer Website
und deren zugrunde liegenden Programmie-
rung zu identifizieren.

Eine Kombination aus Penetrationstest und Se-
cure Code Review gewahrleistet eine umfassen-
de Sicherheitsbewertung, die nicht nur externe
Bedrohungen berticksichtigt, sondern auch in-
terne Schwachstellen in der Anwendungslogik
und im Code aufdeckt.

Sicherheitsprifer nutzen dafir verschiedene
Methoden, einschlieBlich automatisierter Scans
und manueller Tests. Durch die Simulation von
Angriffsszenarien - wie SQL-Injektionen oder
Cross-Site Scripting (XSS) - wird getestet, ob ein
Angreifer Zugang zu vertraulichen Daten oder
Kontrollibernahmen erlangen kann.

Wahrend der Penetrationstest darauf abzielt,
Schwachstellen durch aktive Angriffe zu identi-
fizieren, konzentriert sich ein Secure Code Re-
view auf eine tiefgehende Analyse des Quell-
codes. Durch diesen Prozess kdnnen potenzielle
Sicherheitslicken, die in der Programmierung
selbst begriindet sind, aufgedeckt werden.

Dabei werden Designentscheidungen, Daten-
validierungsmethoden, Authentifizierungssys-
teme und weitere kritische Elemente geprift.
Hiermit wird sichergestellt, dass die Anwendung
von Anfang an auf eine robuste und sichere
Weise entwickelt wurde.

Ein abschlieBender Bericht enthalt Empfehlun-
gen zur Behebung der gefundenen Schwach-
stellen und zur Verbesserung der Gesamtsicher-
heit der Webanwendung.

Locken im Code schl-‘ean.

ANGRIFFE VERHINDERN.
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HAUPTEINFALLSTOR E-MAIL
PHISHINGANGRIFFE

Mehr als 90 Prozent der Sicherheitsverletzun-
gen in Unternehmen lassen sich auf Phishin-
gangriffe zurlckfiihren (Quelle: CSO Deutsch-
land). Darunter versteht man den Diebstahl
geistigen Eigenfums oder personlicher Daten
durch fingierte E-Mails, Websites oder Direkt-
nachrichten. Ziel ist es, Sie zu schadlichen Ak-
tionen wie das Einloggen in einen gefalschten
Webauftritt zu bewegen, um Ihre Zugangsdaten
zu erhalten.

Ahnlich funktioniert (E-Mail-)Spoofing, wobei
E-Mail-Adressen bekannter Personen nachge-

ahmt werden, um Mitarbeitende eines Unter-
nehmens zu tauschen und sensible Daten oder
finanzielle Mittel zu erschleichen. Auch Ran-
somware-Attacken, die Daten auf lhrem Gerat
sperren, um Losegeld zu erhalten, sind weit ver-
breitet.

Wir bieten Trainings und Schulungen an, um
Ihre Mitarbeitenden Uber diese Betrugsma-
schen aufzuklaren und Gber die richtigen Hand-
lungsweisen bei erfolgreichen Tauschungen zu
informieren.

Bewuss+sein starken.
BETRUGSVERSUCHE ERKENNEN.
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PHISHINGSIMULATION

Um festzustellen, inwieweit Ihre Mitarbeitenden
bereits fiir Phishing sensibilisiert sind, bieten
wir Phishingsimulationen an.

Zur Auswahl stehen Ihnen drei Testpakete un-
terschiedlicher Laufzeiten. In drei bis viertagi-
gen Phishingkampagnen testen wir die Reak-
tion lhrer Mitarbeitenden auf fingierte E-Mails.
Inhalte konnen aus vorbereiteten Vorlagen und
jeweils unterschiedlichen Szenarien gewahlt
werden.

Sollten Mitarbeitende interagieren - indem Sie
beispielsweise Links klicken oder Zugangsdaten

eingeben - werden sie auf eine Warnseite wei-
tergeleitet.

Auswertungen kdnnen wahlweise nach jeder
Kampagne oder nach der Gesamtlaufzeit erfol-
gen. Betrachtet werden folgende Parameter:

« Offnungsrate der E-Mails

= Anzahl der Linkklicks

= Eingabe von Zugangsdaten

= Aktivierung von Makros in zugesendeten
Dokumenten

» Prozentuale Auswertung anhand aller
Empfanger

Paket | Paket 2 Peoket 3
PAKETE 4 Wochen 3 Monate 6 Monate
1-2 Kampagnen 4 - 6 Kampagnen 6 - 8 Kampagnen
ABLAUF i
Auswahl Technische Ubermittlung

Paket & Vorlage

Vorbereitung
(kundenseitig)

der Empfanger
(verschliisselt)

Terminierung und
Ausfiihrung der
Kampagnen

Aktionen des Kunden
Il Aktionen des Campus Vilshofen

Gemeinsame Aktionen

Ubermittlung und
Besprechung der
Auswertungen

Anbieten von
passenden Schu-
lungen (optional)

21



o © [ e/ e A



Mehe~

Informa+ionen

putilov_denis | stock.adobe.com

23



C\’ber‘sicherhei-f' - Bera+un5, For‘sch\mj, Services

Technische Hochschule Deggendorf
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94474 Vilshofen an der Donau
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tev-itsecurity@th-deg.de
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